Kapittel 9

Fjerninnlogging over
Internett

9.1 Innledning

I noen tilfeller har du behov for & kunne foreta innlogging pa en
Unix-basert fjern-datamaskin for & kunne utfere
(operativsystem)kommandoer der, f.eks.:

e Sette tilgangsrettigheter til ..ler og kataloger (med
chmod-kommandoen). Eksempelvis kan det for noen webtjeneres
vedkommende vaere ngdvendig a sette riktige tilgangsrettigheter
(eng.: access priviliges) for ..ler og kataloger pa webtjeneren (som her
forutsettes & veere unix-basert) slik at alle brukere kan lese
webdokumentene (ellers kan ikke noen nettlesere vise dokumentene).!

e Endre passord (med passwd-kommandoen).

e Utfgre ..I- og katalogbehandling (med bl.a. cp-, rm-,
mkdir-kommandoene).

e Bruke unix-kommandoer eller programmer pa
unix-maskinen: Noen eksempler: Kommandoen grep ..nner ..ler
som inneholder ett eller fere spesi..serte ord (grep er omtalt
nedenfor). Kommandoen vi apner en teksteditoren VI. (Noen
Unix-kommandoer er beskrevet i kap. 9.2.3.)

Telnet har vaert den vanligste tjenesten for innlogging pa en fjernmaskin.
Flere institusjoner regner Telnet for & veere en usikker tjeneste siden Telnet

1 P& de aller feste webtjenerer i dag er imidlertid tilgangsrettighetene satt automatisk.
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ikke er basert pa kryptering og autentisering, dvs. at brukernavn og
passord kan snappes opp og brukes av uvedkommende. Telnet ma da
erstattes av en sikker tjeneste for fjerninnlogging. En utbredt standard for
realisering av en slik sikker tjeneste er SSH (Secure Socket Shell eller bare
Secure Shell).?

| det etterfalgende beskrives farst Telnet og deretter SSH-klienten PuTTy.

9.2 Telnet

9.2.1 Hva er Telnet?

Telnet er en Internett-applikasjon for fjerninnlogging pa en datamaskin,
slik at du far fulle brukerrettigheter pa denne datamaskinen. “Telnet”
brukes ogsd om programmet som Kjgrer denne applikasjonen. Telnet arter
seg ogsa som en sakalt terminal-emulator (dsv. at du kan bruke din PC pa
Internett som en hvilken som helst annen terminal mot Unix-maskinen).
Telnet falger med Windows og kan startes med menyvalget Start / Kjar
(eller Run) / Telnet. Telnet kan ogsa startes fra en nettleser ved & skrive
Telnet: (uten anfarselstegn, men husk kolon) i nettleserens adressefelt.
Figur 9.1 viser Telnet-vinduet ved innlogging pa maskinen elvis.hit.no.
Innloggingen foregikk via menyen Kople til, hvilket apnet en meny (ikke
vist her) for angivelse av fjerndatamaskinen (elvis.hit.no). Etter at
tilkoplingen til elvis.hit.no var ok, skrev jeg inn mitt brukernavn etter
“login”, samt mitt passord. Disse ble akseptert av elvis, og dermed ble jeg
innlogget. date er bare et vilkarlig eksempel pa en unix-kommando
(elvis.hit.no er en unix-maskin).

Alle Internett-tjenester innebarer tilknytning til en fjern-datamaskin. Hva
skiller da Telnet pa den ene side fra web, Ftp, e-post og Usenet pa den
annen side? De sistnevnte tjenestene gir deg tilgang til & overfare eller
hente data, f.eks. et bestemt webdokument, eller dine innkomne
e-postmeldinger, eller ..ler pa en Ftp-tjener, eller Usenet-innlegg. Telnet,
derimot, inneberer at du far tilgang til datamaskinen for a kunne utfare
kommandoer der, og ..lovergring inngar ikke.

9.2.2 Hvordan tar du i bruk Telnet?

Telnet kan tas i bruk pa tere mater:

e Ved a skrive "Telnet:” (uten anfarselstegn) i nettleserens adressefelt.

2Dette er tilfelle ved HiT. Et annet eksempel er webhotellet Webhuset
(www.webhuset.no).
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Figur 9.1: Telnet-vinduet etter innlogging pa unix-maskinen elvis.hit.no (ved
HIiT, Porsgrunn).

¢ Via Windows-menyvalget Start —Kjagr (eller Run) — Telnet.exe
(skrives inn i tekstfeltet)

e Via Windows-menyvalget Start —Programmer etc.

e Ved a utfare kommandoen “Telnet” fra DOS-kommandolinja.

Uansett hvilken av de ovenstaende framgangsmatene vi har valgt for a
starte Telnet, vil det bli dpnet et nytt Telnet-vindu, se ..gur 9.1.

9.2.3 Noen vanlige Unix-kommandoer

Nedenfor er en oversikt over unix-kommandoer som kan vere aktuelle &
bruke nar man er innlogget pa en unix-maskin. Anfgrselstegnene nedenfor
er benyttet for & angi kommandoer o.l., men tegnene skal ikke skrives nar
man benytter kommandoene i Unix.

e cd (change directory):
Funksjon: Skifte til en annen katalog.
Eksempel 1: ”cd www” som betyr skift til katalogen www”.
Eksempel 2: ”cd ..” som betyr skift til den katalogen som er ett trinn
hgyere opp. ”cd /” som betyr skift til rotniva i katalogstrukturen.
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Is (list):

Funksjon: Lister opp ..ler og underkataloger. ”Is -1 gir opplisting
med detaljer som ..Istgrrelse, dato for opprettelse, samt
tilgangsrettigheter (jf. beskrivelsen av ”chmod” nedenfor).
Eksempel: ”Is -1 *.htm” lister opp alle ..ler med ..letternavn ”htm”.

rm (remove):

Funksjon: Sletter ..ler (og kataloger).

Eksempel: ”rm ../..11.htm” sletter ..len i katalogen som be..nner seg
pa nivaet over naverende katalog.

mv (move):

Funksjon: Kopierer ..ler (og kataloger).

Eksempel: “mv ..I11.htm kat3/..12.htm” Fytter ..len ..I1.htm til
katalogen kat3 og gir den det nye navnet ..12.htm pa denne nye
katalogen.

cp (copy):
Funksjon: Kopierer ..ler (og kataloger). Ellers som kommandoen
“mv”, se ovenfor.

chmod (change mode):

Funksjon: Sette lese-, skrive- og kjeretilgang til ..ler og kataloger.
Folgende koder benyttes for & angi for hvem tilgangen gjelder: “u”
(user) = brukeren (deg selv). ”g” (group) = gruppe (f.eks. gruppen
studenter). "0 (other) = andre. Fglgende koder benyttes for & angi
hva slags tilgang det er snakk om: “r” (read) = lese. “w” (write) =
skrive. “x (execute) = Kkjare eller utfagre eller eksekvere. Fglgende
koder benyttes for & angi hvorvidt den angitte tilgang skal legges til
eller fjernes: “+” betyr legge til, og “-” betyr fjerne eller ta bort.
Eksempel 1: Med “chmod u+rwx, g+r, o+r ..11.htm” far brukeren
alle tilganger til ..len “..11.htm”, mens gruppen og andre far kun
lesetilgang. Eksempel 2: Med ”chmod u+rwx, g+rx, o+rx katalogl”
far brukeren alle tilganger til katalogen “katalogl”, mens gruppen og
andre far lesetilgang samt tilgang til & liste opp innholdet pa
“katalogl”.

Kommentar til eksemplene: Eksemplene 1 og 2 er ikke valgt helt
tilfeldig: De viser faktisk egentlig hvilke tilganger vi ma gi bade mht.
.ler og kataloger nar vi gnsker at ..lene skal legges ut pa
verdensveven, dvs. kunne lastes ned fra vevtjeneren til
nettleserprogrammet

pwd (print working directory): Funksjon: Vise pa hvilken
katalog du na star.
Eksempel: “pwd” som viser hvilken katalog du na star pa.



Internett ©TechTeach 93

e man (manual): Funksjon: Vise hjelp-tekst.
Eksempel: "man Is” gir hjelp-tekst om kommandoen “Is”.

e date:
Funksjon: Viser klokkeslett og dato. (Eksempel er ungdvendig.)

e grep:
Funksjon: Lister opp ..ler som inneholder bestemte stikkord.
Eksempel : Kommandoen “grep ’Internett’ *.htm” utfert pa en av
mine (forfatterens) kataloger ga resultatet
index.htm:(Internettbasert):</STRONG > </FONT><UL>
index.htm:HREF="http://www-
pors.hit.no/tf/fag/evu__Internett/”>Internett-applikasjoner</A>
som viser at ordet “Internett” ..ns (2 steder) i ..len index.htm.

Merk at fere av ovennevnte kommandoer - f.eks. sletting, navneendring og
opprettelse av nye kataloger - kan utfgres (enklere?) ogsa fra en Ftp-klient,
og selvsagt fra Windows Explorer dersom katalogstrukturen pa
unix-maskinen er gjort tilgjengelig pa normal mate under Windows. Det er
altsd ikke sikkert at du trenger & bruke Telnet og unix-kommandoer for a
gjere disse operasjonene.

9.3 Sikker fjerninlogging med PuTTy

PUTTY er en gratis implementering av Telnet og SSH for
Win32-plattformer, og den er ogsa en terminal-emulator mot
Unix-maskinen du logger deg inn p&.2 Figur 9.2 viser en SSH-innlogging
mot maskinen bilbo.hit.no vha. PUTTY. Brukeren kan utfere
Unix-kommandoer via PuTTy. | ..guren er vist resultatet av en
dir-kommando (som jo lister opp ..ler og kataloger).

SPUTTYy kan lastes ned gratis fra http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html.
Du ..nner lett fram til nedlastingsstedet via et sgk etter putty i en sgkemaskin. Putty er
anbefalt som SSH-klient ved HiT.
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Figur 9.2: SSH-innlogging til maskinen bilbo.hit.no vha. SSH-klienten PuTTy.
(Unix-kommandoen dir er utfgrt etter innloggingen.)



